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Diversified Encoding - Diagnosemethode zur Erkennung von Hardware-Ausfiihrungsfehlern

Fir kritische Softwareentwicklungen

Diversified Encoding ist eine Diagnosemethode, um Hardware-Ausfiihrungsfehler in sicherheitskritischen
Systemen zu erkennen, damit sie rechtzeitig behoben werden kénnen. Das Besondere an dieser Diagnose-
methode sind ihre geringen Anforderungen an die zugrundeliegende Hardware in Bezug auf detaillierte
Hardware-Fehleranalysen und Selbsttests von Hardware-Fehlermodi. Entwickler von Robotor-, Anlagen-
oder Apparatesteuerungen haben jetzt die Mdglichkeit, diese Diagnosemethode fiir ihre Anwendung auszu-
probieren. Systementwickler kénnen die Gesamtkosten drastisch reduzieren, da u.a. die Hardware eines
parallelen Systems nicht mehr entwickelt und umgesetzt werden muss.

Jens Schindler ist Geschéftsfiihrer der Silistra Systems GmbH in Dresden

Diversified Encoding Framework

Kodierter Kanal basierend auf Coded Processing

Das Diversified Encoding Framework bringt beide Kanéle zusammen,
es verteilt die sicheren Eingaben an beide Kanéle und kombiniert die
Ausgaben beider Kanéle zu sicheren Ausgaben

Wéhrend etablierte Losungen oftmals mit zuséatzlicher oder
spezieller Hardware umgesetzt werden — beispielsweise
komplett zweikanaliger Hardware oder LockStep-CPUs — kann Diver
sified Encoding auf Commercial-Off-The-Shelf-Hardware angewen-
det werden. Damit ist diese Methode flr alle sicherheitskritischen
Projekte interessant, bei denen die Hardware-Fehler-Diagnose nicht
in Hardware umgesetzt werden soll oder kann. Im ersten Halbjahr
2019 wurde die Silistra-Methode Diversified Encoding von TUV SUD
Rail erfolgreich in sicherheitsrelevanten Projekten Uberprift.

Fehler im Datenfluss von Programmen erkennen

Im Kern setzt Diversified Encoding auf das Coded-Processing-Ver
fahren. Coded Processing erkennt Fehler im Datenfluss von Pro-
grammen durch Informationsredundanz. Diversified Encoding setzt
auf zwei logische Software-Kanéle. Die Zweikanaligkeit ist komplett
in Software umgesetzt und stellt keine besonderen Anforderungen
an die zugrundeliegende Hardware. Der native Kanal ist die originale
Sicherheitsfunktion, wie sie vom Entwickler programmiert wurde.
Der kodierte Kanal ist die originale Sicherheitsfunktion mit Coded
Processing. Durch Coded Processing ist der kodierte Kanal bereits
alleine fehlererkennend.

In Kombination mit dem nativen Kanal erhoht sich die Fehlererken-
nungswahrscheinlichkeit weiter tber die Erkennungswahrschein-
lichkeit des kodierten Kanals hinaus. Das Diversified Encoding
Framework bringt beide Kanale zusammen: Es verteilt die sicheren
Eingaben an beide Kanéle und kombiniert die Ausgaben beider Ka-
nale zu sicheren Ausgaben. Typischer Weise sind Netzwerkstacks
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Funktionale Sicherheit
gewinnt an Bedeutung

Mit dem Silistra-Verfahren und dem Service trégt das Unterneh-
men zur industriellen Wertschopfung bei. Die Silistra Systems
GmbH ist eine Ausgriindung aus dem Lehrstuhl fir Systems Engi-
neering der TU Dresden. Seit 2004 arbeiten die Mitarbeiter an
speziellen Software-Verfahren und Entwicklungswerkzeugen fiir
den praktischen Einsatz auf dem Gebiet der funktionalen Sicher-
heit. Seit Griindung des Unternehmens Silistra Systems GmbH im
Jahr 2012 und dem Einstieg des Mehrheitsgesellschafters Trace-
Tronic GmbH im Jahr 2016 wird die Markteinfiihrung serientaugli-
cher Lésungen vorangetrieben. Dabei entwickeln sich die Tools
kontinuierlich und dynamisch weiter. Bei Silistra Systems arbei-
ten hochmotivierte Experten, die sich anspruchsvollen Kunden-
projekten widmen. Geschéftsfiihrer Jens Schindler: ,Die Silistra
Systems GmbH hat einen unverwechselbaren Fokus und Unter-
nehmensgegenstand. Mit dem Produkt Silistra Safety Transfor-
mer fiihren wir softwarebasierte Losungen zur funktionalen Si-
cherheit ein, die eine Alternative zu derzeit {iblichen zusatzlichen
Hardware-Einheiten wie CPU-Kerne darstellen. Unsere Verfahren
funktionieren sowohl mit manuell programmiertem als auch mit
automatisch generiertem Quellcode. Kunden sind damit in einer
bisher nicht bekannten Art flexibel und werden durch den Einsatz
unserer Safety-Tools nicht eingeschrénkt. hnen eréffnen sich
ganz neue Mdglichkeiten.” Dr. Martin StiRkraut, Leiter Entwick-
lung ergénzt: ,Als Eingabe bendtigt der Silistra Safety Transfor-
mer einen Quellcode in der Sprache C. Dieses Entwicklungswerk-
zeug baut auf Basis des Coded Processing die Fehlerdiagnose fiir
Ausftihrungsfehler automatisiert in den Quellcode ein. Der resul-
tierende Quellcode wird ausgegeben und durch den Entwickler in
ein ausfiihrbares Programm (iberfiihrt. Zusatzlich zu seiner origi-
naren Funktion ist dieses Programm in der Lage, im Betrieb auf-
tretende Ausfiihrungsfehler zu erkennen und anzuzeigen umso
Gefahrdungen zu vermeiden. Dieses Vorgehen ermdglicht unse-
ren Kunden sehr flexibel, fehlersichere Controller und Steuerun-
gen zu entwickeln. Unsere Ldsung kann im Vergleich zu Hard-
ware-Losungen mit Vorteilen in Skalierbarkeit und Flexibilitat
aufwarten und Kosten langfristig drastisch senken”.
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Das Verfahren des Software Coded Processing ist nicht an bestimmte Programmier-
sprachen gebunden, der Schwerpunkt bei Silistra liegt jedoch auf der Programmier-

sprache C, méglich sind auch C++ und Java

fir sicherheitskritische Nachrichtenproto-
kolle Teil der beiden Kanale, um die Einga-
ben zu Uberprifen und sichere Ausgaben zu
erzeugen. Darliber hinaus enthalt der ko-
dierten Kanal noch eine feingranulare, pa-
tentierte  Kontrollflussiiberwachung. Die
Kontrollflussliberwachung prift jede Kon-
trollflussanweisung zur Laufzeit und ist mit
Coded Processing integriert.

Die TUV SUD Rail GmbH hat in Rahmen ei-
ner Konzeptprifung die Diversified-Enco-
ding-Methode von Silistra Systems GmbH
erfolgreich geprift. Ziel der Prifung war ei-
ne Anwendung von Diversified Encoding im
Kontext der IEC 61508 (bis SIL3). Neben
der eigentlichen Methode hat der TUV SUD
auch die von der Silistra Systems verwen-
dete Variante von Coded Processing, die
Kontrollflussliberwachung und die vom Ver
fahren erreichten Aufdeckungswahrscheinli-
chenkeiten bewertet. Die erfolgreiche Pri-
fung ermdglicht den Einsatz von Diversified
Encoding in Projekten nach der Norm IEC
61508 (bis SIL3) und verwandten Anwen-
dungsbereichen, beispielsweise im Auto-
matisierungsumfeld.

Coded-Processing

reduziert die Gesamtkosten

Bei der Beriicksichtigung von Anforderun-
gen zur Erfullung der funktionalen Sicher
heit muss der Systementwickler einer
Steuerung bzw. Steuereinrichtung die kor
rekte Funktionsausflhrung gewahrleisten.

Zustande die zum Ausfall des Gesamtssys-
tems (Maschine, Anlage, Fahrzeug, ...) fih-
ren und Gefahren fir Menschen erzeugen,
missen vermieden werden. Bei einer
Steuerung, die bis zu SIL 3 erfillt, werden
heute Ublicherweise redundante Hardware-
Aufbauten entwickelt und im Markt ange-
boten. Die Redundanz wird dann durch
zwei oder mehr unabhangige Hardware-Ka-
nadle oder mindestens zwei, von sich unab-
hdngig wirkende CPU-Kerne umgesetzt.
Durch einen Vergleich der Zustande der bei-
den Systeme werden zufallige Fehler in der
Steuerung sicher erkannt.

Entwickler von Robotor, Maschinen- oder
Anlagensteuerungen haben jetzt die Mog-
lichkeit, die neue Diagnosemethode fir ihre
Anwendung auszuprobieren. Systement-
wickler kénnen bei erfolgreichem Eignungs-
test die Gesamtkosten drastisch reduzie-
ren, da u.a. die Hardware des parallelen
Systems nicht mehr entwickelt und umge-
setzt werden muss. Silistra Systems be-
treut Steuerungsentwickler und Hersteller,
die an der Eignung des Verfahrens fir ihre
Steuerung hinsichtlich Sicherheit, Ressour
cenverbrauch und Entwicklungsaufwand in-
teressiert sind. ge

www.silistra-systems.com
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Sichere Handhabung der stetig wach-
senden Datenmengen fiir Industrie 4.0

Daten

bewegt
ubertragen

LUTZE SUPERFLEX® ETHERNET (C) PUR
Cat. 7/Cat. 6 Leitungen

« Torsion bis zu +180° auf 1 m

- Hervorragende Eigenschaften in der Schleppkette

» UL-Zulassung, weltweit einsetzbar

- Halogenfreier, flammwidriger PUR-AuBenmantel

- Ubertragungsraten bis zu 600 Mhz

+ Fur den Einsatz in dauerhaft bewegten
Maschinen- und Anlagenteilen

LUTZE SUPERFLEX® SINGLE PAIR ETHERNET

(C) PUR Leitungen

+ Schleppkettentaugliche Single Pair Ethernet-Leitung

- Erfullt IEEE 802.3bp und IEEE 802.3bw

» Hohe Kompatibilitdt mit vorhandenen Netzwerken

* Unterstiitzt neue Industrie 4.0 Anwendungen

+ Optimiert fir dauerhaft bewegte Anwendungen im
Maschinen- und Anlagenbau

* Reduzierter Platzbedarf
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Friedrich Liitze GmbH - D-71384 Weinstadt
info@Iuetze.de - www.luetze.de




